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Dataskyddsforordningen = GDPR

En rattighetslagstiftning
- Den enskildes ratt till kontroll dver sina personuppgifter

- GDPR reglerar behandlingen av personuppgifter och det
fria flodet av sadana uppgifter

Vem ansvarar?

Det yttersta ansvaret ligger pa namnden som ar
Personuppgiftsansvarig (PuA).

| praktiken staller GDPR dock aven krav pa dig som
medarbetare.
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Vad ar en personuppgift?

"Alla uppgifter som direkt eller indirekt kan knytas till en nu levande individ".

Exempelvis:

- Namn

- Personnummer
- Arendenummer
- Hemadress

- Anvandarnamn
- Telefonnummer

- |P-adress

- E-postadress
- Foton

- Bilregistreringsnummer
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Vad omfattas inte av GDPR?
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Uppgifter som:
- Galler avlidna personer

- Avidentifierade uppgifter sa som pahittade e-
postadresser, organisationsnummer, statistik osv.

Avidentifiering ar synonymt med anonymisering, d.v.s. att
kopplingen mellan individen och informationen tas bort.
Efter avidentifiering ska det inte ga att identifiera vem en
viss information avser.

(Kalla: Avidentifiering - GDPR HERO)

Avidentifieringen ska vara oaterkallelig.



https://gdprhero.se/gdpr-ordlista/avidentifiering/
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Vad ar en personuppgiftsbehandling?

En behandling av personuppgifter ar all form av hantering som kan vidtas med en personuppgift,
exempelvis insamling, lagring, andring, spridning eller radering.

Behandling av personuppgifter uppstar i samband med
upprattandet av ex:

Anstallning

Ansokan om insats

Medlemskap i en forening

Telefonlista

Nar behandlar ni personuppgifter?
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Laglighet

For att en behandling ska vara laglig kravs det att det finns en rattslig grund for behandlingen.

De olika grunderna som ar vanligast i forvaltningen ar:
- Allmant intresse, det finns stod i lag for behandlingen
- Som ett led i myndighetsutovningen

- Stod for behandlingen foljer av ett avtal (ex anstallningsavtal)

o, W

| vissa fall kan det aven bli aktuellt med samtycke
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Kansliga personuppgifter

Kansliga personuppgifter ar sarskilt skyddsvarda och ar i regel forbjudna att behandla om det inte
ar nodvandigt for ex myndighetsutovningen.

De kansliga personuppgifterna enligt GDPR ar:

* Ras eller etniskt ursprung

 Politiska asikter

 Religios- eller filosofisk dvertygelse

« Medlemskap i fackforening

« Biometriska och genetiska uppgifter t.ex fingeravtryck

« Halsa — behandlas som ett led i myndighetsutovningen inom forvaltningen

« Sexualliv och sexuell laggning
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Kansliga personuppgifter far enbart behandlas:

Nar andamalet (syftet) ar berattigad

Nar personuppgifterna kravs for andamalet O

Nar personuppgifterna endast sparas sa lange
som det ar nodvandigt

Om den registrerade informerats om att
personuppgifterna behandlas
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Innan du behandlar personuppgifter

Innan du behandlar personuppgifter behover du sakerstalla att
behandlingen inte strider mot GDPR.

Som stod for din beddmning kan du:

1) Anvanda dig av den logiska trappan (se nasta slide)

2) Ta hjalp av forvaltningens dataskyddskontakter
dataskyddskontakt@funktionsstod.goteborg.se
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Varfor ska vi
behandla
personuppgifter?

Andamal med
behandlingen

Far vi behandla
personuppgifter?

Rattsliggrund

Maste vi behandla
personuppgifter?

N&dvandig

Vilka b B el e Kan vi sdkerstilla

personuppgifter tillracklig
méste vi m:fa miﬁﬁ_na? organisatorisk och
behandla? s teknisk sikerhet?

Sdkerstall lamplig
sdkerhet

Lagrings-
minimering

Uppgifts-
minimering



Vad kan dataskyddskontakterna hjalpa till med?
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Ge stod i olika arenden dar personuppgifter
behandlas.

Uppratta PuB-avtal — dvs avtal med en annan
forvaltning eller en extern part som ska
behandla personuppgifter at oss.

Utreda misstanka personuppgiftsincidenter.

Ge stod vid genomforande av
konsekvensbedomningar och riskanalyser.

Genomfora utbildningsinsatser eller besok i
forvaltningens olika verksamheter for att prata
om dataskydd och informationssakerhet.
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Styrande dokument > Informationssakerhet

Indelat i olika mappar/omraden

+ Behorigheter — Ett styrdokument som styr vad som hander om en
anstalld missbrukar sin behorighet och exempelvis lanar ut sina
inloggningsuppgifter
— Detta kan kopplas till Stadens regel for IT-anvandare p 3 och 5.

- Dataskydd och personuppgifter
— Foton i forvaltningen — Styrdokument som styr en del av
hanteringen av foton i forvaltningen
— Ny personuppgiftsbehandling — Har finns bland annat den logiska
trappan.
— Rutiner och riktlinjer — Styrdokument for ex incidenthantering.

— Stdodmaterial — Hjalpmedel for ex informationsklassning,
lagringsutrymmen och hur man skickar konfidentiella mejl.
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Lagringsutrymmen

Vi har manga olika lagringsutrymmen for den information
som vi hanterar.

For lagring av information som innehaller personuppgifter
finns det dock vissa begransningar eftersom kansliga
personuppgifter och sekretessbelagd information klassas
som “klass 2-information”.

Foljande tre bilder kommer fran Guide for lagring
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https://intranat.goteborg.se/wps/myportal/int/styrandedokument/!ut/p/z1/hY7LboMwEEW_JQtv8WBeppvKTkJEFYk2jzZ4U5HgAqLYCDtF6tfXWWVV5e7OzJzRxQKfsFDVT9dUttOq-nZciviTcHij3GdQpBuAnBfHVb6JCLyG-OPRgXBr-CcMcOn85O5D_JI4f7nL_KgI4BDgPRZY1HrolD7utrhsrR3NEwIE8zyHXqOtPOup8YxEME66RpBdVX-rb4y94TbfI3iXU2-qoZXWtJWqz7q_zzxlvhC4hwEPKCPrJMwSRmgaLn0S0ThJAQijPPafi1Gqlb5cB6ksHofT74EtFn8HfNmL/dz/d5/L2dBISEvZ0FBIS9nQSEh/

Yta Vad ar det? Ansvarig Vad ska jag gora? Tank pa att!
Verksamhetssystem | | forsta hand ska Chef | de fall dar dessa system kan anvandas | sa stor utstrackning som mgjligt hantera all din

verksamhetssystem anvandas for all
dokumentation i form av text, bild,
film och ljud som ror klienter,
brukare, patienter, anstallda med
flera.

for kommunikation ska det anvandas. Ett
exempel ar meddelarfunktionen i
Treserva.

information inom verksamhetssystemet. Om du
behdver hamta ut information fran systemet ska
detta hanteras pa ett sakert satt.

En yta i Office 365 for
kommunikation och arbetsfilerinom
en grupp. Ytan nas via internet
oberoende om du anvander

dator, telefon eller surfplatta.

Utpekad informations-
ansvarig ansvarar for
ytan och évergripande
innehall.

Har far jag kommunicera med andra i
chatt och i inlagg i olika kanaler. Filer
lagras i SharePoint, men kan presenteras
for alla medlemmar i Teams.

Teams ska inte anvéndas till kanslig
eller sekretessbelagd information.

Alla filer som hanteras i Teams finns lagrade i
SharePoint. Text i inldgg och olika chattar kan
endast tas bort av dig sjalv.

Teams ar ett kommunikationsverktyg, inte en
lagringsyta, aven om du nar lagringsytan i
SharePoint via Teams.

SharePoint

s 2

En yta i Office 365 for gemensamma
arbetsfiler inom en grupp. Ytan nas
via internet oberoende av om du
anvander dator, telefon eller
surfplatta.

Utpekad informations-
ansvarig ansvarar for
ytan och évergripande
innehall.

Har far jag skapa och lagra filer som
automatiskt delas med alla medlemmar i
ytan. Rensa och kasta arbetsmaterial som
inte langre behdvs fortlépande.
Sharepoint ska inte anvandas

till kanslig eller

sekretessbelagd information.

Filer finns kvar pa ytan aven om jag slutar.

OneDrive

En yta i Office 365 for att skapa, dela
och lagra personliga arbetsfiler. Ytan
kan nas via internet oberoende av
om du anvander dator, telefon eller
surfplatta.

Jag sjalv

Har far jag skapa och lagra filer
exempelvis egna mallar, lathundar,
referensmaterial eller
arbetsmaterial. Jag kan dela filer
med kollegor istaden och lata
dem redigera i filen. Rensa och
kasta arbetsmaterial fortlépande
som inte langre behovs.
OneDrive ska inte anvéandas till
kanslig eller sekretessbelagd
information.

Nar jag avslutar min anstallning tas OneDrive bort
efter 30 dagar. Om mina kollegor ska fortsatta ha
tillgang till filerna ska dessa 6verlamnas.

Information som ska bevaras 6éverfors i forstahand
till verksamhetssystem eller SharePoint.
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Yta Vad ar det? Ansvarig Vad ska jag gora? Tank pa att!
Outlook E-post, kalender och Att-gora-lista Jag sjalv Oppnas dagligen, rensas fortlépande och Kénsliga personuppgifter eller

som ar en del av Office 365. En
tjanst for alla anstallda kopplat till
Stadenkontot. Tjansten kan nas via
internet oberoende av om du
anvander dator, telefon eller
surfplatta.

bevakas sa att inkomna handlingar
hanteras pa ratt satt och fors over i
verksamhetssystem.

| forsta hand ska verksamhetssystem
anvandas for att maila kansliga uppgifter,
exempelvis meddelarfunktionen i
Treserva.

sekretessuppagifter 6verfors direkt till
verksamhetssystem och tas darefter bort.
Information av ringa betydelse kastas direkt, aven
om den innehaller sekretess, exempelvis en
kollega skriver att hen ar sjuk.

Ska inte innehalla mail som ar aldre an 2 ar.

OneNote

En yta i Office 365 for att skapa, dela
och lagra anteckningsbdcker.

Exempelvis ska APT-anteckningar
sparas i OneNote som ligger pa
avdelningens Teams/SharePoint-
yta.

Eget ansvar forden
personliga
anteckningsboken.
Ovriga bécker som
delas med flera
ansvarar chef for.

Anvands for att skapa anteckningar,
antingen mina egna eller delade med
andra, till exempel motesanteckningar.
OneNote ska inte anvandas till
kanslig eller sekretessbelagd
information.

Rensa [6pande och kasta arbetsmaterial som inte
langre behdvs.

Vissa motesanteckningar ska bevaras enligt
kommande dokumenthanteringsplan. Det galler
bland annat anteckningar pa operativ ledningsniva
och dar beslut antecknas som exempelvis i
forvaltningsledningen, avdelningsledningen eller i
samverkansgrupper.

Lotus Notes
(1 X

Wr

Innehaller den politiska
arendehanteringen, diarium,
handlaggning och projektdatabaser.

Utpekad informations-
ansvarig ansvarar
for databasen och
Overgripande innehall.

Anvands for férvaltningens handlingar
inklusive ndmnd- och utskottshandlingar.
Kanslig och sekretessbelagd
information kan hanteras i mappar
med begransad behorighet
(bla-pluppade mappar/dokument).

Notes kommer avvecklas och ersattas av nytt
system. Inga nya databaser kommer att skapasi
forvaltningen.
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Yta

Vad ar det?

Ansvarig

Vad ska jag gora?

Tank pa att!

Funktionsstod_Data

(I:)

En mapp kopplad till specifik
verksamhet som meddelas
med sarskild behdrighet.

Utpekad informations-
ansvarig ansvarar

for ytan och
Overgripande innehall.

Har far jag skapa och lagra filer

som automatiskt delas med alla
medlemmar som ar behdriga i mappen.
Har kan jag lagra kansliga information,
som alla anvandare med tillgang till
mappen behover ta del av, som inte
kan forvaras i verksamhetssystem.

Rensa I6pande och kasta arbetsmaterial som inte
langre behdvs.

Tank pa att folja instruktionen som foljer

med bestallningen av mappen.

Allt som finns i mappen ar tillgangligt for

alla de som ar behdriga till mappen.

Hemkatalog (H:)

Anvands for att skapaoch lagra
personliga arbetsfiler.

Jag sjalv

Har kan jag lagra alla mina filer som
inte ska foras in i ett
verksamhetssystem.

Har kan jag lagra kénsliga
information, som endast jag
behover ta del av, som inte kan
forvaras i verksamhetssystem.

Nar jag avslutar min anstallning tas Hemkatalogen
(H:) bort och innehallet férsvinner.
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Skicka konfidentiella mail

Nar du ska skicka mail som innehaller
personuppgifter eller kanslig/sekretessbelagd
information sa ska mailet skickas konfidentiellt.
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Att skicka konfidentiellt innebar att mailet
behorighetsbegransas, dvs att endast den som
har tagit emot eller skickat mailet kan lasa
innehallet.

Ombud som skoter en annan medarbetares
mail under franvaro har inte ratt att Ilasa mail
som skickats till eller fran medarbetaren
konfidentiellt.

Skicka krypterad e-post fran Outlook pa webben

Skicka krypterad e-post fran Outlook pa datorn

Skicka krypterad e-post fran mobil enhet



https://goteborgonline.sharepoint.com/sites/kunskapsportal-m365/SitePages/S%C3%A5-h%C3%A4r-fungerar-det.aspx
https://goteborgonline.sharepoint.com/sites/kunskapsportal-m365/SitePages/Skicka-krypterat-via-outlook-datorn.aspx
https://goteborgonline.sharepoint.com/sites/kunskapsportal-m365/SitePages/Skicka-med-mobilen.aspx
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Personuppgiftsincident

En personuppgiftsincident ar en sakerhetsincident som kan innebara risker
for manniskors frineter och rattigheter.

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt.
| bada fallen ar det personuppgiftsincidenter.

Alla verksamheter ar skyldiga att anmala personuppgiftsincidenter.

En personuppgiftsincident har till exempel intraffat om
uppgifter om en eller flera registrerade personer har

* Dblivit forstorda

 gatt forlorade pa annat satt

« kommit i oratta hander.
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Incidentrapportering

Vid misstanke om incident ska verksamheten
omedelbart reda ut vad som har hant och
beddma om det finns nagra atgarder som kan
vidtas direkt for att minska konsekvenserna av
den intraffade incidenten.

Verksamheten ska dessutom rapportera in
incidenten genom att fylla i ett formular.

| formularet besvaras nagra forsta fragor ‘
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Anmalan

Personuppgiftsincident

Avsluta och skicka in

Vanligen atgarda féljande:
Rubrik
Nar upptdckte ni incidenten?
Beskrivning av incidenten
Vilken enhet ska ta emot och utreda anmalan?
Férnamn och efternamn pa anmalare

E-postadress till anmalare

#5 Goteborgs
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Detta falt ar obligatoriskt
Detta falt ar obligatoriskt
Detta félt ar obligatoriskt
Detta falt ar obligatoriskt
Detta falt ar obligatoriskt
Detta falt ar obligatoriskt



Incidentrapportering

Darefter gor dataskyddskontakterna en
bedomning om incidenten behover utredas
ytterligare.

Verksamheten forvantas bidra med kunskap
och information i en sadan utredning.
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Anmalan

Personuppgiftsincident

Avsluta och skicka in

Vanligen atgarda féljande:
Rubrik
Nar upptdckte ni incidenten?
Beskrivning av incidenten
Vilken enhet ska ta emot och utreda anmalan?
Férnamn och efternamn pa anmalare

E-postadress till anmalare
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Detta falt ar obligatoriskt
Detta falt ar obligatoriskt
Detta félt ar obligatoriskt
Detta falt ar obligatoriskt
Detta falt ar obligatoriskt
Detta falt ar obligatoriskt
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Kontakt

Forvaltningens dataskyddskontakter
dataskyddskontakt@funktionsstod.goteborg.se

Forvaltningen for funktionsstod, Goteborgs Stad
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